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Abstract

This famework implementsa technicalcore functionality as a basis far distributed,cloud based
infrastructure (e.g. a social game). It allows the user to access and interact with a global network
(graph), which is stored in the cloud, and controls data consistency and pragragateal time.

It uses standards like HTML5 and JSON to create portable code artthatatall run on a variety of
platforms including desktop computers, tablets amadbile phones

If you are a developesindyou arelooking for technical details innglish, pease skip forward tthe
Appendix(English):

7.1 A distributed, cloudased infrastructure with HTML5

7.2 Technical Documentary



1
2

3

8

Inhalt

YT} 1)Y= U1 o o PSPPSR 4

F N (o] [T (U oo [T o AP PP PPPRPR 6
2.1 REICHWEITE. ..ci i e e s e a e re s 6
2.2 SKalierbarkeil..........ccooiiiiiiie e e e e e e e e e e e e e e e e e e e e e e e e e e e e e sannnennnnennnennnennenid
G T AV - 111 - 11T o PP 7
A 4 =TI (=T o (] | S U 8

LT U T | F= o = o 1P PPEPPUEPRRRRR 9
3.1 ClOUd COMPULING. ....eeeeeeeeeeiiiiieee e e e et e e e e e e e e e e e e st e e e e e e s asn e e e e e e s aasnnnneeeeeeaann 9
3.2 HTMLS / JAVASCHIPL ..coeiiiieeiiee e e e e e e e e e e e e e e aaaaaaaens 14
G 70 T = 1 o o 19
3.4  REST ArchitektuiRepresentationastate transfer..........cccccvvviiiiieiiiiiieiiiiiieeeeeeeeee e, 20
3.5 COMEL AICNITEKIUL.......uiiiiiiiiiieiee e eeeees 20
3.6 SOA: Service Orientated ArCHITECIUIE. ........oiiuuiiiiiee et 21

DESION & TECNNIK .....eiiiieiiiiiiiiiee et e e e e e e e e e s st b e e e e e s e s nnnrneeeas 22
4.1  Cloud Client COMEt DESIGN........cccooii i e e e e e e e e e e e e e e e e e e 22
4.2  Globaler Zustand in der CIOU..........uuiiii i 24
4.3  Smart Client: HTMLS / JAVASCHPL. ..ot 30
4.4 Evaluations ClIEML......ccci oo e e e et e e e e e e e e e e e e e e e e e e e e e e e e e aeaaaaas 36
45  SPIelimplemMENtiEIUNGEN. . ... e e e e e e e e e e e e e e e e e e e e e e e e s e e s s sae e 37
T (o1 g1 g 1= ET= ] 01 (= 43

Evaluation & AUSWEITUNG........cvuiiiiiee et e e e e eeiineee e e e e ssnnineeee e e s s snnnneeeeeessnnnnnneeeeeeennnnn B
S0 A [ 01 (= = Tt 2SR 44
5.2 REICHAWEITE. ..cii it e e e e s e e e e e e ee e e e e e ane 46
5.3  Theoretische Leistungsfahigkeit der ArchiteKtur.............oocuviiiiiiiiiiiiiiiee 49
5.4  Praktische Leistungsfahigkeit: SIre@SSIESL.......ccciiiiiiiiiiiiiei e 51

=V | RSO PEPR 54

APPENIX (ENGHISH).....eeeiiieeiee e 56
7.1 Adistributed, cloud based infrastructure with HTMLS.........ccooviviiiiiiiiiei e, 56
7.2  Technical DOCUMENTALY........ccoiiiiiiie e e e e e e e e eeeeee s 57

(@ 10 1= 1= o PPN 61
8.1  Weitere QUEIIBI ... e e e e e araane 65



1. Motivation

Die Beschleunigung deKommunikation und die neue Art der Nutzung digitaler Medien,
insbesondere abeder allgegenwaértige, hochfrequent@atenaustauschsowohl zwischen Menschen
als auch Maschinetiordern einen Paradigmenwechsel in der Auswertung und Aufbereisaigher
Datenstrome.

Wahrend noch vor wenigen Jahren dfdassifizierung vomaten imVordergrund stand, gehés

heute vielmehrdarum, die subjektiven Anforderungen des jeweiligen Nutzers zu erfagsdn
erfillen. Diese Entwicklung gingzunachstvon einer objektiven Kategorisierung von Daten in
Verzeichnissen und Portalen wie AOAmerica Onlineund demurspringlich rein Lirkaserten
Pagerank Algorithmus von Google aus. Schrittweise, durch stetiges Einflechten immer weiterer
Indikatoren wie Herkunftsland oder verwendeteBrowser, wurde die relevante Datenauswahl flr

den Nutzer immer mehr personalisiert und verfeirge.B. Goolg® und Bind). Zukiinftig wird dieser

Trend durch integrierte Daten aus den groRen sozialen Netzwerken Facebook, Google+ und Twitter
weiter zunehmen und letztendlich eine vollstdndig individuell zugeschnittene, subjektive
Datenevaluation fur jeden Nutzéerbeifiihren

Anforderungn an neue Algorithmen liegealso im Besonderem der Bevertung der Rolle des
Nutzers,sowie seiner Eigenschaften und BedurfnisBiese Informationensind oft unbewusst und
deshalb nur indirekt erschlieBbar Sie kdnnen demnach nur aus dem Verhalten des Nutzers
geschlossemder aberin seiner Umgebungefunden werdendie sich digitabls seinsoziales Netz
interpretieren lasst Heute sind dkse Daten bereitgeilweise vorhanden, aber nur schweflr
konkrete, allgemeineVorhersaga nutzbar In bestimmten Nischéfr gibt es mit proprietdren (und
nicht-6ffentlichen) Algorithmehbereits Erfolge filr weitergehende wissenschaftliche Arbeiten fehlt
aber oft eine aussagekraftige empirische Datengrundlage

Die hier vorgestellteArbeit soll das Erzeugen und Evaluieren solcher Daten ermdéglichehasteht
auszwei Teilen: einem Framework, dasithilfe von Cloud und HVIL5 Technologien eine verteilte
Infrastruktur bereitstellt undzwei Mehrspieler Spiekn (Multiplayer Game3, die beispiellaft die
konkrete Implementierung einer Anwendungter Verwendunglieses Frameworks realisieren

! Kai Riemer, Fabian Briiggemann, 2009: Personalisierung der Internetsuébengstechniken und
Marktuberblick, bit.ly/tvVCw6N

22009 aktivierte Google auch fur nicht eingeloggte Nutzer die personalisierte Suth& NBE 2y F f AT SR { S N.
S @S NE Bt.§/31REMJ

® Personalisierte News fiir Bing / Windows Phonea i S g a A & iRy .ivdTOqaRE ¢ =

Y9 Y LIFT SK{ dzy 3 & RHuStysanmbitibusaylisdinvs taxbuild Baste Graphof the entire web,

O2yySOlAy3a SOHSNE LISNE2Y 2y (GKS 6S0 6AGK GKSANI FFFAYAD
algorithmic machine learning with us€ dzNJ> G SR 02 y i Sy thianchicom ¢ = KOG LIYKK 666 ®
adza Al 9 YLIT SKft dzyBasedRon Soyirtaste, Lastaniir€canynends you more music and coricerts!
http://www.last.fm/

® Algorithmus zur sozialen Filmbewertung von Moviepilot und der HumkolgtA @S NE A Gitkoligh. SNX Ay Y «
semantic analysige connect content with fans of particular projects taking their movie preferences and social
likes of actorsg X0 S O® Ay (i 2httR/Ang\depilR.Saw] hilph/@eywiRipeia.org/wiki/Moviepilot
" Castellano, Fortunato, Loreto, 2009, Statistjgaysics of social dynamics
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Dieses auf weithin akzeptierten Standardsbasierende Frameworlsoll eine leicht erweiterbare
technische Basigur empirischen Erforschung von (sozialen) Netzwerkereitstellen und das
Beobachten, Replizieren und Evaluieren der Entstehung von Netzwerken und der Ausbreitung von
Informationen in denselbearmdglichen

Idealerweise wird deei eine technisch elegantetheoretisch unendlich skalierbareund
reichweitenstarke Architektur entworfen, implementiert und evaluiert.Dazu eignen sichn
besonderem Mal3e diénier verwendeten, im Entstehenbegriffenen Technologien wie Cloud
Computing uncasymmetrische_astverteiinghin zum Clienin Echtzeit



2. Anforderungen

Um robuste Aussagen oder gar Vorhersagen iber die Dynamik von Netzwerken treffen zu kginnen,
eine qualitativ und quantitativ hochwertige, empirische Datenbasis unverzichtbar. Eine Plattform, die
dieseDaten liefern kannmuss uber eine hohe Reichweite (Datenqualitat) verfigen und auch mit
grol3en Nutzerzahlen skalieren (Datenquantitat).

AuRRerdem mussen samtliche Daten in einem geeigneten Fornfstandarisiert, portabel)
reprasentiert werden, um eineffiziente Evaluation auf verschiedenen Plattformen zu erméglichen.

Im Hinblick auf zukinftig&insdazzwecle des hier vorgestellten Frameworks wurde ein modularer
und erweiterbarer Aufbau (gegenuber einem monolithischen Ansatz) gewgintParallelbetrieb
oder die gleichzeitige Nutzung von anderen Bibliotheken oder Frameworks ist ohne weiteres
moglich.

2.1 Reichweite

Um eine mdglichst grol3e, heterogene und aussagekraftige Spielergruppe zu ersclidie€ier
maximale Reichweite b&ioher Zuganglichkeit nétig.22umuss die Funktionalitat auf moglichst
vielen

Browsern (z.B. Internet ExplorrFirefoxX, Chromé®, Safari’) bzw.

Endgeraten (z.B. DesktofComputern,Tablets, Handysind
Betriebssystemen  (zB. Window¥, Linux® i0$’, Android®)

gewahrleistet sein. Eine Installation von Drittsoftware, Plugins oder sonstigen zusatzlichen
Programmen stellt ebenfalls eine Hiirde fir viele Anwender dar.

Eine derartige Plattformunabhéangigkeit lasst sich heute (ohne zusatzliche Software) nu(baieb
Browser) basiert unter Verwendung von verbreiteten Standayderreichen. Die steigende
Bedeutung von Webtechnologien und ihre Ausweitung hin zu anderen Gerateklassedaizdgs,

Tablets,Fernseher Spielekonsolenembedded gstems) sichert auddem dieZukunftsfahigkeit und
wird die Reichweite sogar nosergréfRern

Mdgliche Kandidaten sind also auch Webtechnologien wie Adobe Flash oder Microsoft Silverlight.
Aus den oben genannten Griinden (hauptsédchhebgen der nicht nativen Unterstlitzung im
Browser) nutzt das Framework den nicptoprietaren Standard HTMLS5.

& Microsoft Internet Exploretbit.ly/dMOR0S

® Mozilla, http://www.mozilla.org/en-US/firefox/new/
1% GoogleChrome http://www.google.com/chrome
1 Apple Safarihttp://www.apple.com/safari/

'2 Microsoft Windows bit.ly/1WI1ZM

2 Linux, https://www.linux.com/

1 Apple iOShttp://lwww.apple.com/ios/

!> Android OShttp://www.android.com/



2.2 Skalierbarkeit

Viele Applikationen skalieren nur begrenzt, unter bestimmten Voraussetzungen oder auf bestimmten
Architekturen. Meist treten dabei Schranken auf, deren Uberwinden ein Anpass&oittarare oder
Aufristen der zugrundeliegenden Hardwaretwendigmacht.

Monolithisch designte Architekturen kénnen, durch entsprechende Investitionen in Hardware und
Modifikation der Software, fir grof3e Nutzerzahlen angepasst werden. Durch die steigende
Gesamtiomplexitatwird eine Pflege des Systems allerdings zunehmend erschwert und irgendwann
unmdglich. Der Wechsel zu einer serviceorientierten Architéktist dann unausweichlich. Ein
prominentes Beispiel fiir diese Entwicklung sind die\¢Zzwerke deHokzbrindk-Gruppe”.

Die Verwendung von serviceorientiertemgiitzenist einerster moglicherSchritt zw Schaffung von
besonders skalierbareArchitekturen. Optimaler Weisemissen aber auch die einzelnen Services
selbst gut mit dem Gesamtsystem skalieralg die schwéachste Komponente die Grenze der
gesamten Leistungsfahigkeit festlegt.

Hier biete sich die id Verwendung von virtualisierten Clo#dattformen als Grundlage fiir solche
Dienste an. Bei fachgerechter Implementierumapen entsprechende, auf Clds laufende Services
ein extremes Skalierung®otential. Aul3erdemist es moglichmit vergleichsweise geringem Aufwand
und kleinerBudgetgrde, verteilte Anwendungen fur hohe Nutzerzahlen zu realisieren.

2.3 Evaluation

Die Spieler sollen auf deyeschaffenen Plattform miteinander interagieren und kollaborieren, um
vorgegebene Aufdeen zu dsen. Alle Vorgange des Netzwerks sollten auch im Nachhinein
nachvollziehbar und einfach zuganglich sein. Dazu ist ein offenes und portables Datenformat
erstrebenswert,das auchtauf fremder Software untersucht werden kann.

Samtliche Spielablaufe und Handlungen der Nutzer, also Veranderungen im zugrundeliegenden
Netzwerk werden protokolliert. Alle Daten liegen im JSEN Format vor und sind
plattformlbergreifend prtabel, um eine Auswertunguchmit andererSoftwarezu erméglichenSie
kénnenmit einer beliebigen webfahigen Technologlgekt an der Cloudschnittstelleausgelesen
werden

Ein HTML/JElient ist bereits im Framework enthalterEr stellt die Entwicklum der gesamten
Entstehung desNetzwerls, bzw.die Anderungen darin, grafisatm Zeitraffer dar.

Die zweite Mdglichkeit zur Evaluation stellt die zugrundeliegende Cloud bereit, die (zu
Abrechnungszwecken) samtliche Transfers und Anderungen protokollibgr ein komfortables
Dashboard lassen sich alle technischen Daten in Echtzeit einsehen.

8 SOA: Service Orientated Architecture, si8l&SOA

YwSa G NHzl G dzNR S NHzy detzReENdnce %ar die Stettwe 8N SY «a
http://www.golem.de/1109/86675.html

'8 3S0ONJavaScript Object Notatipsiehe JSON



2.4 Erweiterbarkeit

Besonderer Wert wurde auf leichte Erweiterbarkeit und hohe Zugénglichkeit gelegt, sodass sich
Modifikationen oder alternative Module schnell und efint implementieren lassemaseigentliche
System stellhur eine feste Kernfunktionalitdzur Verfligung.

Darilber hinaugehende Funktionalitatkann durch Erweiterungen, wie zum Beispiel InfdVis
implementiert werden, die abh&ngig vom konkreten Spiel dsiiburch die Art der Kapselung des
Frameworks ist es moglich, mehrere beliebige externe Biblioth¢kgmery, Infovis, etc.parallel zu
verwenden, ohne dass dabei Konflikte entstehen.

Eine Besonderheit von JavaScript basierdtebanwendungenist die Mdglchkeit, zu einem
beliebigen Zeitpunkt Daten und Code in die Applikation einzubetten bzw. nachzulsidelerne
Browser parsen samtliche Daten, seien es JavaScript, Stylesheets oder Text, und interpretieren diese
sobald sie in der Webseite eingefiigt werd&u Demonstrationszwecken sind bereits verschiedene
Infovis Visualisierungen (Sunburst, Hypertree, Spacetree) im Spiel enthalten und dynamisch ladbar.

Y Infovis, http://thejit.org



3. Grundlagen

Im folgenden Kapitel werden einige technische Grundlagen erlautert

3.1 Cloud Computing

/| £t2dZRa O0awAy RSNB 22f1Sa0 0 SurfBSeikngragazitAider dasS NB A (
Internet durd einenHostingAnbieter. Architekturbedingtsind diesmeist Firmen mit grof3en, teils
redundanten Rechenzentren. Die zugrundeliegende ArchitéktuA 3 G RF 0 SA dzy a A OKG 6 | 1
fur den Nutzer uninteressant. Ihm wird stets nur die bendtigte Leistung bamai in Rechnung

gestellt. Die zentrale Eigenschaft von ClaeDiénsten ist die hohe Abstraktionsebene, die fir alle
bereitgestellten Resswaen wie Rechenkapazitat, Speicherplatz oder komplette Software gilt. Durch

diese Abstraktion lassen sich oft die Grenzen konventioneller Software aufheben

5SNJ . SANARTF a/f2dzRd& Aad yi &énhiden BraciietiéndziMbdglle | 6 I NB
unterscheden werden

laaS Infrastructure as a Service
Stark skalierbare Umgebung fiur virtueliestanzen vorServen, Speicherdienstg
etc.

PaaS: Plaform as a Service
Virtuelle Umgebung fir Anwendungen, die diréktder Cloudauffahig sind (&hnlich
einem Betriebssystem) und von dieser APIs etc. itggstellt bekommt (persistenter
Speicher Kommunikation)
Die hier verwendete Google App Engine entspricht einer PaaS Cloud.

SaaS Software as a Service
Webapplikationen, die Mtstandig im Browser und Uber das Internet bereitgestellt
werden.

a/ f 2dzR / 2 YrLderivergaBgenerk Jahren einder am haufigen verwendeten Marketing
.SANRFTFS 6a. d. DigpoiRianalle sffenfich@&midg teadiert dazu, dadér viele
Anwendungszwecke die Vorteile von Cloud Computing die Nackitmleviegen

P NdzFA3 3Sydzil 68 . dd 1 62NRA Hnny Tloud @2npuiing,/GeeghTmhing/ 3 | A I K
& Buzzword Compliant Bit.ly/vG3NfM
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Bild Quelle: Wikipediadutschland
http://de.wikipedia.org/w/index.php?title=Datei:Cloud_computing.svg

Vorteile von Clouds fur Nutzer

Die Vorteile einer Cloutiegen in der starken Abstraktion der zur Verfiigung gestellten Ressourcen
wie Rechenzeit und Speicherplatz. Diese sind theoretisch unbeschrankt und koénnen den
Anforderungen zeitnah angepasst werden (beispielsweise um Lastspitzen aufzufangen).

Der Kunde Zdt nur fir die tatsédchlichin Anspruch genommend.eistung (im Gegensatz zu
traditionellen, fest abgerechnetehlostingLésungen wie Webspace, virtuelle oder dedizierte Server).

Durch mehrfache Streuung der Daten auf (geografisch) verschiedene Rechenzestiem sowohl
erhohte Ausfallsicherheit (durch Redundanz) als auch kurze Antwortzeiten (Response Time) durch
lokale Nahe erreicht.

10



Vorteile von Clouds fur Anbieter

Auf Anbieterseite lassen sich brach liegende Ressourcen gewinnbringend nutzen, aul3etdem tr
positive Pooling und Skaleneffekte aufDie Urspringe der ClotiEhtwicklung liegen in extrem
schnell wachsenden Internetfirmen mit stark heterogener Serverauslastung (z.B. Amazons
Weihnachtsgeschaft).

Nachteile von Clouds

Durch das Outsourcen vonfémmationen in die Cloud geht diugriffsiontrolle tUber sie verloren
und wird in fremde Hande Ubergeben. Dies spielt sowohl bei Ausi@dlenDatenverlustZ.B. Google
Mail, Hotmai) als auch rechtlich eine grof3e Rolle.

Die Richtlinie 95/46/E% (Datensbutzrichtlinie) fordert den Schutz von personenbezogenen Daten
innerhalb der Européischen Union. Es ist ohne eine ausdrickliche Erlaubnis der entsprechenden
Person nicht erlaubt, sensible Datars Auslandabzufiihren Da Clouds Daten teils sogar gezielt in
geografisch verteilten Rechenzentren speichern (Redundanz zur Erhéhung der Ausfallsicherheit), ist
dieser Aspekt kritischu betrachten

Einige Anbieter nutzen diese Umstdnde und bieten spezielle Clotids deutsche
Mittelstandsunternehmen an und bewerben diese explizit min8taten in Deutschland (Pirorfét
Nionexd).

Mit einer homomorphen Verschlisselung ist es moglailf,verschlisselten Daten zu rechnen und
diese erst beim Endnutzer zu entschliissélerdings existieren zum jetzigen Zeitpunkt noch keine
marktfahigen Implementierungen dieser TechnologieUnter Laborbedingungen wurde die
grundsatzliche Machbarkeit gezéitfiir echte Anwendungen ist sie ab@roch) nicht robustgenug
Einige Cloudhster bietenintegrierte, symmetrische Verschliisselung von Dateief?,anas aber bei
groRenDaten problematisch werden kanrga selbst bei kleinen Anderungen die komplette Datei
Ubertragenund ausgetauscht werden muss

Nach aktuellem Stand der Forschungeint die homomorphe Verschliisselumgis Nugersichtdie
einzige umfasseralundrobusteLdsungzu sein.

Google App Engine
Die Google App Engine (GAS) ein Paa®ienst (oPlatform as a Servide= Bereitstellung einer
Computer Plattform fir Webanwendungen und deren Hosting in der Cloud) von Google.

ZWAOKGEAYAS dpknck9DY a5FGSyaldKdzil NAOKGE AYASasS oAl ofe
*2 pironet NDH, http://www.pironeindh.com
% Nionex, htp://cloud.nionex.de/

*Nigel P. Smart und Frederik Vercautere@:dzt f & | 2 Y2 Y 2 NLIK AefSchéirt 2051, h LISNJ A2y a =
http://bit.ly/uT5cLz

% BoxCryptor, http://www.boxcryptor.com/
11



Durch Virtualisierung wird eine automatisch skalierende Hodtinggebung fur internetbasierte
Anwendungen errieht. Diese ist in der Nutzungis zur (erschreitury bestimmter Ressourcen
Grenzenkostenlos, vorausgesetzt wird allerdings ein Godgteount. Die Infrastruktur wird als
bewahrte Plattform beworben, auf der auch Googles eigene Dienste laufghdie sich neben der
hohen Leistungsfahigkeit uri8kalierbarkeit vor allem durch einfache Administration (GAE Dashbord)
auszeichnet.

Beschrankungen der kostenlogtabaren Version (Stand 11/20t1

Quota Limit

Emails per day 2000

Bandwidth in per day 1GB

Bandwidth out per day 1GB

CPU time per dafto be removed) 6.5 hours per day
Instancehours (IH) 24 hours per day
Data stored 1GB

URLFetch API calls per day 657,084

Quelle:http://en.wikipedia.org/wiki/Google_App_Engine
DieseLimitierungernwerden imKapitelStesstest noch immal aufgegriffen

Darunter liegende Verwaltungsaufgabemwie die Datenreplikation Gber mehrerServer, werden
durch die CloueSchnittstelle versteckt und sind komfortabel nutziBiaxos Algorithmdd$.

Die GAE stellt folgende Programmiersprachen zur Verfigung:

Javd’ (Java)

Pythorf® (Python)und

G (Go)
Fortgeschrittene Implementierung der Chandd?l in Python, sowie die besondere Nahe der
Programmiersprache zur GAE Infrastruktur und der kompakte Quellcode sind die Hauptgriinde fur

die Wahl von Python (gegeniber Java) fir den CBpeicher.

Go wird selbsvon Google noch als experimentell bezeichnet und der Verbreitungsgrad ist au3erst
gering.

Als Entwicklungsumgebung wird von Google ein*$béteitgestellf’, mit dem sich App Engine
Applikationen entwickeln und testen lassen. Hierzu emuliert ein lokalerve die GAE
Laufzeitumgebung und stellt entsprechende APIs etc. bereit.

2 Lamport,2001,Paxos made simple, SIGACT News 32(@p18it.ly/EZOqD
o Programmiersprache JaMattp://www.oracle.com/technetwork/java/

8 Programmiersprache Pythohttp://www.python.org/

2 Programmiersprache Gattp://golang.org/

% SDK, Software Developement Kit, http://en.wikipedia.org/wiki/Software_development_kit
12



AulRer den entsprechenden Python Dateien enthalt eipplikation zwei weitere Dateien:

app.yaml : Konfigurationsdatei, Zuordnung von Urls zu Dateihandlern etc.
index.yaml : Indexdaei fur Datenbankzugriffe, automatisch erzeugt

Per SDK lassen sich Anwendungen komfortabel in der Cloud ablegen und aktualsi@endem
SDK sind alle zum Ausfiihren des Frameworks bengtigten Dateien enthalten.

GAEChannels

Die GAEerfiillt mit der direkten und asymmetrischen KommunikationsmethdqdeK |y y*% diei &
Anforderung, die von den Clients propagierten Statusanderungen bzw. Spielhandlungen direkt, also
in Echtzeit, an benachbarte Clients zu pushBrese Verbindung ist persistenind erlauli es
Webanwendungen mit der Cloud Daten ausaischen, ohne dass permanerdrkmuniziert werden

muss. Ohne eine solche Technik misste man auf Ressenteasives Polling zurlickgreifen, also

ein standiges Abfragen, ob neue Daten vorliegen.

Das relativ juge Alter dieser Echtzeittechnik spiegelt sich im noch stark begrefRziektionsumfang
der Channels wler. Die Cometartige Channels Technik soll in Zukumfichstwahrscheinlicldurch
den HTML5 Statard Websockef§ ersetzt werder”.

Die PushTechnologie kann ebenfalls Uber Websockets realisiert werden, die aber zum Zeitpunkt der
Erstellung derDiplomarbeit noch nicht in der GAgerfugbar sind. Es ist absehbar, dass diese
Funktionalitat noch bereitgestellt wird, allerdings nicht wann. Eistiexen vergleichbare Cloud
Plattformen, die bereits Websocketgnterstiitzen und die Funktionalitat der GAE groRtenteils
implementierenkénnen, wie z.B. die TyphoonABiese Implementierungen feeuen sich allerdings

nur eines kleinererVerbreitungsgrasdzy R 1| YYSY RAS Cdzy 1 ( Agbgrhur A G NI
anndherndsimulieren

Alternative Clouds

Die wohl bekannteste Clouddmazon S3, ist fiir den gegebenen Zweck nicht geeignet, da sie eine
Authentifizierung des Clienisa Form einer geheimen Nraussetzt Da der genutzte Spielclient aber
rein auf Basis von HTML5 und JavaScadglisiert ist ist ein solider Schutz des Authentifizierungs
Schlissels nicht mdglichda JavaScript als Schriftsprache stets lesksy also der Schliissel
extrahierbar bleibt. JavaScript Packer / Crypterund Obfuscatef erlauben lediglich eine

¥ GAE SDK Python, bit.ly/Ng50E

¥Google App Engine: The Channel ARly/sfiO0J

¥ HTML5 Websockets, http://dev.w3.org/html5/websockets/

LW 9y IAyYyS IS abithmonBY YAYI 1t L O0X0S

% Alternative Laufzeitumgebung fi@oogle App Engine Programnigiphoon App Engine:
http://code.google.com/p/typhoonae/

% Amazon Simple Storage Serviettp://aws.amazon.com/s3/

% JavaScript Packepit.ly/493Cja
13



Verschleierung und keinen effektiven Schubas Umgehen der Authentifizierung mithilfe eines
Proxyservers, der die Anfragen der Clients an die AS3 mit dem geheimen Schlisddl wadsien
Server zu Server weitergibt, zerstort die gewunschte direkte Kommunikation der Clients mit dem
CloudSpeicher und fuhrt einen unnétigen Engpass ein.

Grundsatzlich lie€ sich ein derartiges Framework auch auf einer anderen technischen Plattform als
der Google App Engine realisiereékmazon als prominentester und einer der ersten Anbieter von
CloudDiensten verfligt tber das wahrscheinlich breiteste Portfolio, aber auanogoft Azure oder

IBM SmartCloud bieten inzwischen eine komplette und umfassende Produktpalette (laaS, SaaS,
Paas).

Die ausschlaggebenden Grinde fir die GAE Cloud sind der relativ einfache Zugang, die vorhandenen
Features (z.B. Echtzeitkommunikatiamd ausgereiftes Dashboaydund die Mdoglichkeit der
kostenlosen Nutzung.

3.2 HTML5 / JavaScript

Die Hypefext Markup Language (HTML) ist die meistgenutzte Auszeichnungssprache im Internet.
Durch Tags werden Textdokumente um Metainformationen angereichert undnbdé/Nebseiten.
HTML ist eine Unterart der Standard Generalized Markup Language {3$GML

5dzNOK RAS 9Ayo6Siidzyad @2y aoSOKIG 8yasst sichNa@namil déry A S N& L
Ablaufsteuerungvom Server zum Client transferiereand damit die Implerantierung v
responsiveriWebapplikationen realisieren.

Traditionelles HTML

Die ursprungliche Verwendung von HTMIs reine Auszeichnungssprachear stark limitiert.
Interaktivitat beschrankte sich fur die Nutzer auf das Folgen von Hyperlinks, die Ddkuamesich
waren aber vollstandig statisch konzipiert.

Trotzdem fuhrte die Moglichkeit einer grafischen und ititeren Navigation (gegeniberext-
basierten ShelBystemen) schnell zu einer hohen Verbreitung und trug letztendlich stark zur rapiden
Verbretung des Internets beiDie erste konzeptuelle Erwahnung findet sich 1989 bei Tim Berners

AAAAAA

[ SS It a-obBYBRNFESEGI 8 LISNESEG {2&aidSYya

% JavaScript Obfuscatdritp://www.javascriptobfuscator.com/
¥ SGMI_Standad Generalized Markup Languadptp://www.w3.org/MarkUp/SGML/
40JavaScript / ECMAScriptt.ly/FpAue

*Tim Bernerd_ee, "Information Management: A Proposal.” CERN (March 1989, May
1990).http://mww.w3.org/History/1989/proposal.html
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HTML5

HTML5 stellt die finfte und neuste Version der Hypertext Markup Language dar. Dieser vom W3C
Konsortium spezifizierte Entwurf sieht vor allem neue Mdglichkeiten zur Erschaffung von Web
Applikationen vor und beerbt HTML4 und XHTML. Die neuen Features tlagenden sich rapide
entwickelnden Browsern und ihren Renderingnd JavaScript Engines Rechnung. Wahrend das
urspriingliche HTML als reine Auszeiasfigssprache entworfen wurde, eignet sich HTML5 flr
vollstandige AnwendungenHTML5 ist nicht als abgesché®n anzusehen, sondern stetiger
Weiterentwicklung unterworfen und noch permanent im Fluss. Der Fortschritt der Implementierung
in den verschiedenen Browserengines ist daher auch nicht gleichroé@igann von Browser zu
Browser variieren.

Auch die HTMLugrundeliegende Hardware hatkivon reinen Desktop Computehnim zumehreren
und verschiedenen Plattformen wie Handys, Tablets und Fernsehern gewabaelZukunft von
Webapplikationen wird zum gréten Teil auf HTML5 aufbal@in anderer Standard bit eine
vergleichbare Reichweite und FunktionalitB®ie Summierung vietedieser Vorteile haben zu einer
hohen und aktuell immer noch steigenden Popularitat von HTML5 gefihrt.

Unter dem Oberbegriff HTMLS5 versteht man im weitesten Sinne auch eng verkiigaftemologien
wie JavaScript und Csq¥W3C, CSS3 Cascading Style Sheéts) Folgenden werden einige
Schlisselaspekte hervorgehoben, die HTML5 von seinen Vorgéangerversionen unterscheiden:

Semantik

Spezielle Tags und RBFermodichen es, Daten eine semantische Bedeutung zuzuordnen und diese
maschinell lesbar und fiir weitere Verarbeitung zuganglich zu machen. Diese Technologien
entspringen aus XML (eXtensible Markup Language) und sind tiber XHTML in HTML5 eingeflossen.

Lokaler Speicher / Offline Storage

Ein groRBer Nachteil von Webanwendungen ist ihre Abh&ngigkeit von einer (permanenten)
Internetanbindung. Durch die Méglichkeit auch grof3ere Datenmengesi&tant und sicher lokal zu

speichern und den Applikationen zugénglichmeachen entféllt dieser Nachteijedoch So kénnen

YAOKG ydzNJ 1dzNJ S a! dzaaSai SN RSN +SNDAYRdzy3I 613
komplett autarkes Arbeiten im Offlinemodus wird moglich. Die Fahigkeiten gehen dabei Uber die

bloRe Datenablage hins und implementieren sogar grundlegende Datenbankfunktiondih.dem
ChromeBrowser ist es beispielsweise moglich, Google Mail im Offline Modus zu verwenden.

Hardware Schnittstellen

Zugriff auf Hardwareschnittstellen wie Geolocation, Kamerabild ddegesensor (vor allem auf
mobilen Geré&n wie Handys und Tablets) wdisher nativen Applikationen vorbehalten. Da
Hardwarezugriffe  tiefgehende  Zugriffsrechte im  System  erfordern  spielen  hier

42 Erweiterung von XML zur Einbettung von Metadaten in Dokumente, Resource Description Framework,
http://en.wikipedia.org/wiki/RDFa
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Sicherheitsbestimmungen eine besondere Rolle. Viele modern&dagaEngines laufedeshalbin
einer Sandbox.

Erweiterte Kommunikationskanéle

Wo HTML urspringlich auf statische Client / Server Strukturen begrenzt war, sieht HTML5 neue
asynchrone Echtzeitkommunikationskanale in Form von Websockets und -lasettem
Datenaustausch vor.

3D Hardwarebeschleunigung

Um die bereits extrem angewachsene Leistungsféahigkeit der Browserengines weiter zu stgijern

es erste Moglichkeiten, die hochgradig parallele und performante Grafikhardware fur JavaScript
Berechnungen ménglich zu machen. Erste Standards wie z.B. Wb@&inonstrieren inProofof-
Concept pplikationen schon vollwertige 3D Engines im BroWser

JavaScript / Ajax

JavaScript ist die am haufigsten verwendete (clientseitige) Scriptsprache zur Erzeugung von
dynamischen Webseiten.Sie ist dynamisch, schwach typisiert undnterstiitzt mehrere
Programmierparadigmenvie objektorientierte, imperative odefunktionale Programmierungdurch

einen kompakten Sprachkern kann der Interpreter auch auf relativ schwachewbdardeffizient
implementiert werden (mobile Geréte wie Handys).

Einerder haufigsten Einsatzzweckson JavaScripauf Internetseiten ist esrein statische HTML
Dokumente zu verdndern undaten nachzuladen (Ajax)Vdhrend anfangliche Einsatze von
JavaScript auf Webseiten oft als stérend bzw. als Spielerei abgetan Wirsied moderne Web
basierte Applikationen ohne JavaScript undenk{zdogesehen von Drittsoftware wie Adobe Flash)
Aufgrund der hohen Verbreitung und weiterer Eigenschaften hat slaelWaScript weitere
Einsatzgebiete erschlossen, wie beispielsweise die Webserver Implementierung NRodxgs
Bedeutung von JavaScript ist Uber die Jahre stetig angewachsen und wird in Zukunft weiterhin
zunehmen.

JavaScript ist des ahnlichen Namens wegemicht mit Java zu verwechseln oder
programmiertechnisch in Verbindung zu bringéirotz der beiden Sprachen zugrundeliegenden
Objektorientierung ist das Konzept jeweils unterschiedlich ausgepragt (Prototjasierte
Objektorientierung in JavaScript im Gegatz zu Klassemasierter Objektorientierung in Java).
JavaScript basiert auf der ECI#82 SpezifikatioH.

“WebGL Spezifikatiobjt.ly/eFqoAU

4 Google Chrome Experiments, http://www.chromeexperiments.com/

s Popups, verschleiern vdrinks, etc.http://de.wikipedia.org/wiki/JavaScript#Missbrauch

“® Modularer, Ereignis (Event) gesteuerter Webserver auf Basis von JavaScript, Node.js, http://nodejs.org

*" ECMA Script, ECM%62 Spezifikatiorhttp://www.ecmascript.org/
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JSONDatenaustausch

Die aJavaScript simple Object Notatibrist sehr kompakt und erzeugt wenig Overhead oder
redundante Datenund damit eineeffiziertere und schnellere Kommunikatiolls Bestandeil von
JavaScript ist diese Wahl naheliegend. Die Verwendung von XML ware technisch genauso mdglich,
wirde die Daten aber unndtig aufblahen und zuséatzliche Bibliotheken erfordern (auf-Cireht
Serverseite)

WE @ { ONRLII ho2aS1iGS 0SaiSKSycPaaen@didhyvie lassoziatie{ OK N :
Arrays) die ihrerseits Objekte darstellen und in sich geschachtelt sein kdnnen. JSON stellt quasi eine
Art serialisierte Notation dieser Objekte dar.

Samtlicle Kommunikation zwischen Client und Cloud, abgesehen vom initialen Download der
statischen Seite, geschieht in Form von J8@odierten Daten. Die Beschréankung des
Datenaustauschs auf diesen Standard gewahrleistet eine hohénglichkeit fir andergWeb)
Applikationen.

AJAXz Asynchron ous JavaScript and XML

AJAX bezeichnet das dynamische Nachladen (im Hintergrund) von Daten oder Code mit JavaScript.
Die ausfiihrende HTMgeite kann saktualisiertoder verandert werden, ohne dass sie vollstandig

neu gelagn werden muss oder auf Nutzerinteraktion angewiesen . lasst sich ein einer
Desktopapplikation &hnliches Verhalten bei Webseiten erzeugen. Eine typische Anwendung ist z.B.
ein LivetickerDie groR3flachige Verbreitung vanodernenWebapplikationen wuite erst durch den
massiverkinsatz von AJAKechnikermoglich.

Es ist zu erwahnen, dass Ad2alls (aus Sicherheitsgriinden) stets auf die eigene Domain beschrankt
sind (Same Origin Policy) und nicht beliebig von fremden Seiten Daten (z.B. sensible Mutgerda
anfordern dirfen. Ein Aushebeln dieses Sicherheitskonzeptes (&8Ss Site Scripting) wird haufig
beim Ausspéahen von Daten angewandt.

JavaScript Frameworks und Bibliotheken

Samtliche hier vorgestellten Bibliotheken sind optimal und fir das Framework an sich nicht
erforderlich. IE7 und Ex&vas werderper Standardeinstellung geladen, um die Kompatibilitat zu
alteren Internet Explorern zu erhdhejQuery und Infovisverden von den Spielimplemertungen
dynamisch nachgeladen.

Die Verwendung eines Frameworks bietet mehrere Vorteile:

- wesentlich schnellere Entwicklung,

- getestete crossbrowser Kompatibilitat,

- leichtere Zuganglichkeit des Quellcodksch kompaktereNotation,
- hohere Portabilitat.

8 JSON, JavaScripbject Notation, http://www.json.org/
17



Der Hauptnachteil, geringere Flexibilitdurch die Vorgaben der entsprechenden Bibliotheken
entfallt in diesem Fall, da die Infovis Sunburst Visualisierung ziemlich genau den Anforderungen des
Spiels entspricht und keingréReren Anpassung bedarf.

IE7-JS & Excanvas
Um ein komfortableres Programmieren zu ermdéglichen, ladt das Framework vor der eigentlichen
Ausfihrung zweldavaScript Bibliotheken:

IEZJS (HTML, CSS und PNG Fixes)
Ex@nvas (HTMLS5 Canvas Fix)

Fiur das Famework an sich sind diese Fixes nietforderlich, sie werden abertandardmafiig rfur
vom Internet Explorer) geladen, um ein konsistenteres Programmverhalten zu ermdéglichen.

Da derinternet Explorebei derlmplementierung von Webstandards eine Sondée eimimmt, ist

es unumganglich, einige Kompatibilititsanpassungen vorzunehrides kann in Form von
Browserweiben (Erkennen des Browsers undshefern von spezialisiertem Code) oder durch das
a2Flol NBaSAGATS abl OKNNA G S yhilitat @dolgen. ORI béideNIBiar dzy R
erwahnten Bibliotheken leisten eben dies flr altere Internet Explorer.

IE7.js erweitert den Internet Explorer Version 5 und 6 dahingehend, dass das Rendern von HTML und
CSS eher den Standards entspricht und fligt einige Reatures hinzu, wie eine korrekte Darstellung
von transparentenPNGkodierten Bildern.

ExCanvas ermdglicht die (im HTML5 Standard vorgesehene) Verwendung des-Tagsvésr
Darstellung von 2D Grafiken.

jQuery

jQueryist eines der am haufigsten genutzten Frameworks fiir JavaScript. Sein Einsatz hat sich in
vielen groRen ungrominenten Webapplikationen bewéahti, eswird stetig weiterentwickelt und

auf andere Plattformen portiert (zum Bsgiel auf Mobié Gerate®). Die Hauptaufgabe liegtin
effizienten DOMDocument Object Modelpperationen, Everhandling und der Bereitstellung von
konsistenter und Browseannabhangiger JavaScript Funktionalité&Zusatzlich zu diesen eher
technischen Eigenschaften verfigt jQuery Uber Ripertoire von Funktionen zur Animation von
HTMLElementen. Viele webgestiitzte Bildbetrachter, Menus und Grafikeffekte, die in reinem
JavaScript mehrere hundert Zeilen Quellcode bendtigen wirden, lassen sich mit jQuery auf3erst
kompakt und leicht verstanidh implementieren, sodass die Einstiegshirde auch fir Fachfremde
(zum Beispiel Designer) sehr tief liegt.

49jQuery wird unter anderem genutzt von: Google, Dell, Bank of America, Digg, NBC, CBS, Netflix, Mozilla,
http://jquery.com/

*%jQuery Mobile, http://jquerymobile.com/
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Infovis

Zur Visualisierung wird unter anderem das JavaScript Framework fhfeeisvendet (nfovis
Sunburs). Die Infovis Bibliothekestellen eine Vielzahl von verschiedenen Visualisierungsmethoden
und Hilfsfunktionen bereit. Sierfreuen sich in der Forschungof allem auf dem Gebiet der
Netzwerk und GraphenForschuny hoher Verbreitung, sodass vorhandene Daten leicht auch auf
andereVisualisierungen portietind dargestelliverden kénnen (z.B. bei der Auswertung der Daten).

Dem Spiel sind weitere Infovis Implementierungenigefigt (Spacetree, Hypertreeum das
dynamische Uberschreiben der Visualisierung zur Laufzeit zu demonstriere

CSS3 Cascading Style Sheets 3

Cascading Style She®tsind eine grundlegende Technik in modernen Webseiten. Sie erlauben die
Daten von der Darstellungsstruktau trennen und so zum Beispiel Webseiten fir verschiedene
Ausgabegerate unterschiedlicteu rendern CSS beschreibt ein Layout, nach dem die
zugrundeliegenden Daten angeordnet werden, ohne dass auf sie selbst Einfluss genommen wird.

Das Framework nutzt CSBEfekte wie Schatten oder Gradienten (FarbverddubDiese sind allerdings
rein optischund nicht finktional, d.h. das Framework ist auch ohne C8&8rstitzung komplett
lauffahigund abwartskompatibemit denVorgangerversionen (CSS Level 2 Rev 1, CSS Level 1).

Durch die CSS3 Effekte kommt das Framework, trotz ansprechender Grafiken,stalisehe
Bilddateien aus.

3.3 Python

Die Programmiersprache Python legt besonderen Wert auf Systraktur und Lesbarkeit dam
Vergleich zu anderen Sprachen oft kompaki€puellcodes Sie unterstitzt verschiedene
ProgrammietParadigmen (Objektorientierung,Imperative  Programmierung, Elemente von
Funktionaler Programmierung) und verfligt von Haus aus Uber eine umfangreiche Standard
Bibliothek, die vielfaltige Funktionalit bereitstellt.

Python Code wird zu Bytecode kompiliert und dann in einer virtuellasdiiine ausgefihrt (ahnlich
zuJava). Python ist bereits sehr friagh Multiplattform-Verwendunghin entwickelt worden undvird
bei vielen Linux Distributionen mitgefert (FreeBSD, OpenBSD, Ubynsowie bei Mac OS X.

Fur Windows existiert sogar dimoglichkeit, Python Anwendungen in Form von ausfiihrbaren
Dateien (Executables) zu packekapseln®. Die Einsatzfahigkeit von Python ist ebenfalls sehr breit
und reicht von der Verwendung als Scriptsprache fir Anwendungen wie Blender, GIMP oder Paint
Shop Pro Uber nomale Desktopanwendungen, wie deldbiquity Installeroder dem originalen
Bittorrent Client bis hin zuWabhlals ersteProgrammiersprache fir die Google Cloud (GAE).

*! Infovis, http://thejit.org
2\W3c: Cascading Sty#éeets, http://www.w3.org/Style/CSS/

*3 python to Executable, http://www.py2exe.org/
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3.4 REST Architektur - Representational state transfer

Representational statetransfer beschreibt eine Architekturin der Clients eine Ressource,
reprasentiert in Form eines Dokuments (oder etwas Vergleichbarem), von Servern anfordern. Mit
Erhalten der Antwort wechselt der Client in einen neuen Zustand.

REST ist nahe an HTTP aelgal (aber nicht darauf beschrénkt) und sollte dépigenden
Anforderungen entspchen

- Client / Server Eindeutige Aufgabentrennung, beispielsweise Speicherung der Daten im
Server, Benutzerinterface im Client.

- Zustandsloses ProtokollEs wird kein @ntzustand im Server gespeichert. Anfragen
(Requests) enthalten samtliche bendtigten Informationen, damit der Server diese bearbeiten
kann.

- Schnittstellen miussen eindeutig identifizierbar sein (ID, meist in Form einer URL).

- Cachebarkeit von Ressourcém Client muss bedacht und evtl. unterstitzt / verwaltet
werden.

Als Webservice wird aul3erdem eine feste Zuordnung von Methoden zugesichert:

- GET : Anfordern einer Ressource

- PUT : Ersetzen einer vorhandenen Ressource
- POST : Erzeugen einer neuen Ressource

- DELETEEntfernen einer Ressource

Die erhofften Effekte sind eine reduzierte Komplexitdurch Standardisierung und hohe
Skalierbarkeit.

3.5 Comet Architektur

Der BegriftcCometr” fasst mehrere Technologien zur webbasierteitirektionalen Kommunikation
zuammen Wahrend der traditionelle WelAnsatz und Ajax stets auf einem vom Client initiierten
Datenaustaude aufseten, ermdglichen Comelechniken auch eine vom Server ausgehende
Verbindung. Eine Echtzeitkommunikation beziehungsweise ereignisorientierte Programme sind ohne
diese Mdoglichkeit nur sehineffizient zu realisieren (zum Beispiel durch Polling, also sténdiges
aktives Abfragen deServers).

Urspringlich fur HTML vorgesehene Kommunikation:
Client A Anfrage A Server

Server A Antwort A dient

** Comet Architektur, http://en.wikipedia.org/wiki/Comet_(programming)
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Esbestehenverschiedene Moglichkeiten diese Limitierung zu umgehen, die auch unter den Namen

af{ SNIBSNJ tdzaKa OAY DRFSy athAifit Alyd@¥t 2tRSIND Aqyrk AL {alf N
Realisiert wird diese Funktionalitdt durch kiinstliches Erhalten oder wenigstens langes Offenhalten

der http-Verbindung:

long Polling: Der Client initiert die Verbindung zum Server, die aber nicht direkt rbedet,
sondern offen gehalten und erst bei Bedarf (z.B. beim Auftreten eines Events) durch
den Server beantwortet wirdDaraufhin6ffnet der Clienterneut die Verbindung, um
weitere EreignisseBventg oderDaten empfangen zu kdnnen.

Streaming: PermanenS + SNB A Y Rdzy3d Rdz2NOK daks/ 8B, Rurch Erkeugén y 3 S &
von offenen iFrames die sukzessive mit JavaScript geflllt und vom Client
ausgewertet werden.

3.6 SOA: Service Orientated Architecture

Dienst (Service) orientierte Architektur@rsind vorallem im Bereich der Webservices anzutreffen.
Zielsetzung ist die Modularisierung, Trennung und Kapselung von einzelnen, spezialisierten Diensten,
um eine einfachere Koordinierung und hohe Wiederverwendbarkeit (durch Neukombination von
bereits vorhandenen iensten) zu erreichen.

Ahnlich wie in der Objektorientierung stellt ein Diemstch auRRerklar definierte Schnittstellen zur
Kommunikation bereit, ist aber in sich geschlossen und hat keine Seiteneffekte auf andere Dienste.
Die Services sind idealerweigielseitig einsetzbaund kénnen untereinander kommunizieren (Uber
Standards wie XMRPC, eXtensible Meta Language Remote Procedureo@ail JISON Eine
vollstdndige Webanwendung entsteht durch das Zusammenspiel von mehreren Webservices.

Aufgrund eines mdglicherweise entstehenden Overheads durch die Aufspaltung und Kommunikation
der Dienste untereinandeempfiehlt sich eine serviaarientierte Architektur erst fir Anwendungen

ab einer gewissen GroRmeziehungsweise fur Plattforem, die mehere Anwendungen umfassen

und sozu Synergieeffekta fihren

**Till Rausch: Service Orientierte Architektur Ubersicht und Einordnung,; 2¥8B6archive.org (vom 10.
Oktober 2008)bit.ly/vOya30
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4. Design & Technik

Das Frameworkildet einNetzwerk von Knoten mit einer Menge von Eigenschadterleder Nutzer

a 6 S a aineh ddér mehrere ihm zugeordnete Knoten, deren Eigenschadteverardern kann.

Diese Veranderungen werden in Echtzeit zuriick ins Netzwerk (und damit auch zu den anderen
Benutzern) propagiertDie Kernfunktion des Systems leistet die technische Verwaltung und sichert
die Konsistenzles fur alle Nutzer globalen Zustands. Uias Netzwerk zu veranderstellt das
Framework verschiedene Funktionen bereit, zum Beispiel das Austauschen zweier Knoten oder das
Verandern der Eigenschaften eines Knotens.

In der konkreten Spielimplementierunstellt das Netzwerk den globalen Spigdrand dar. @
Aufgabe des Nutzers (Spieleist) es die Eigenschaften der eigenen Knoten durch Einflussnatime
eine vorgegebeneZielfunktion anzundhern, beispielsweise die Farbe des eigenetemaler
Umgehlung anzugleichen oder in kollaborativer Aitbein Bild zu zeichnen.

Das Spiel impleamtiert dazu vom Framework vorgegebene Interfaces, die das Aussehan de
Benutzeroberflache (GUIGraical User Interface)sowie eine Zielfunktion in Form einer
Aufgabenstellung festlegen.

Dieses Kapitel enthalt nur Ausziige von Funktionen und Variableber Quellcode einiger
ausgewahlte Funktionenbefindetda A OK AY YIF LA OGSt a5SGFAf & T dzNJ L YL
Listeder technischen Dokumentatiana7.2¢ SOKY A OF f 52 OdzYSy G NBE & ®

4.1 Cloud Client Comet Design

Urspringlich war eine Client Server Architektur nach RESTful Richtlinien vorgesehen. Diese erlaubt
allerdings keineasynchrone2-Wege Kommunikation, diebenétigt wrd, um in Echtzeit pdates zu

allen Clients zu versenden und zu empfangemd musste darum verworfen werdenDiese
Anforderung &flillt das Comet Design, dds&e GAE als Lon@lng in Form von Channels bereitstellt.
Jeder Client &dut eine Channel Verbindurmum CloudSpeicher auf und erméglicht so zu jedem
Zeitpunkt eine bidirektionale Kommunikation.

Das Design ist duptsachlich durch die Anforderung der Skalierbarkeit und Robustheit der
Anwendung gepragtnd besteht im Wesentlichreaus dreunterschiedlichen Teilen:

- Globaler Zustand in der Clousiktueller und vergangene Spielzustande
- HTMLS5 und JavaScript basiertatelligenter SpielClient
- Evaluierungssoftware

Cloud und Cligrkommunizieren asynchron urmbhezuin Echtzeit. Didevaluierungssoftware ist vom
eigentlichen Spiel entkoppeliauft getrennt davonund kann in anderen Programmiersprachen
implementiert sein Da die Spiellogik dezentral auf den Clients lauft isteskbar, auch komplexe
Simulationenmit hoher Arbeitsanfederung (z.B. Interpolation des Spielzustands in die Zukunft)
auszufuhrenohne das diezentraleArchitektur selbst einer Mehrbelastung ausgesetére.
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Grafik der Architektur
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4.2 Globaler Zustand in der Cloud
Der globale Zustand wird in einer Clowgkspeichert, deren Funktionalitit bewusst stark
eingeschrankt und auf reines Dat®fanagement begrenzt ist (Data Cloud).

Die rechenintensiven Veranderungen an den DafeiB. Austauschen von Knotenyerden vom

Client vorgenommen und brauchen danach mwch n der Cloud abgelegt zu werden. Die
entstehende Rechenlast wird also von deoud zum Client hin ausgelageRie CloudTechnologie

stellt auBerdem genug Speicherplatz zu Verflgung, um die jeweiligen Spielzustande (ber die
gesamte Spieldauer zu areteren. So wirdbereits wahrend des laufenden Spiels oder danach eine
lickenlose Analysgewahrleistet

Die Speicherschnittstelle ist bewusst einfach gehalten und stellt auer Daten keine weiteren
Funktionen zur Verfiigung. SieistS RA 3 f A O HntSS A VAR SayyiAS@K f LISA OKSNE OKY A i
Logikund besitzt darum ein besondehehes Skalierungspotential.

Die Cloudgibt fur jeden Benutzer die fir ihrelevante Knotenmenge als JSON Datensatz aus, der
dann im Client visualisiert wird. Zusatzlich dvieine Channel Verbindung aufgebaut, Uber die
geadnderte Knoten in Echtzeit zum Client gepusht und vom Client angenommen werden kénnen.

Aufbau und Funktionen

Die Schnittstelleder DataCloud ist generisch gehalten und verfiagim Teilsogar Giberedundante
Daten (sieheoDataStoré). Die Knoten lassen sich zu beliebigen Netzwerken verknipfenirund
jedem Knoterkénnenbeliebige Daten afpespeichert werden

In der Standardverwendung ist keinerlei Anpassung der Clofiol verschiedene
Spielimplementierungen notwendiglerdings kénnerezwei verschiedeneSpielenicht in derselben
Instanz einerDataCloud laufen(aufgrund der fortlaufenden Nummerierung dé&moteniDs und
eindeutigen Zuordnung von Knoten zu einBarutzemamen der moglicherweise in beiden Spielen
vorhanden ist)Ein Parallelbetrieb in mehreren Instanzen ist selbstverstandlich méglich.

Eine Veranderung der Cloiinstellungen oder Funktionen isur notwendig, wenn die Art des

Netzwerksbeeinfluss werden soll. Es ist beispielsweise méglich, den Aufbau des Netzwaiks
0SNBAGA SAyYy LINEdEetDIFSGATIRNAIfESY vordugeben( start_static() ) oder die
Generierung der Startdaten zu beeinflussen ( st@gq) ).

Nach aufen stellt die Clouthehrere Schnittstellenzur Verfligung, wobei nur zwdiir den
eigentlichen Betrielbendtigt werden

al/ & : Login und Spieleseite
a/channeld : GAEChannel Schnittstelle fur Echtzeitkommunikation

Die anderen dienen Evaluationszwecken und werden mormalen Benutzer nichiendtigt

a k R2 ¢y Davhldad Schnittstelle fir gespeicherte Daten

o KSOI tYdZWiAGR Y] OONR LIG 9 QI f dzl GA2ya0ft ASyd TNNJ RAS
a «k U S a (& Steesstest Client um Last zu simulieren

a k RSt :ResetFurion, um samtliche Daten zu Iéschemyrizu DebugZwecken
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Unter oDaten und Funktionefwerden die entsprechenden Funktionen genauer vorgestellt.

application = webapp. WSGIApplication  (
[( '/ , default ),
(/channel’ , GAEchannel ),
(/download" , download ),
('/evaluation’ , evaluation ),
('ftest' , test ),
('/del" , delete )],
debug =True )

Von der Cloud bereitgestellte Urls

Einstellungen
Eine Anpassung dieser Einstellungen ist optimal und fur die meisten Spielimplementierungen
wahrscheinlichicht erforderlich.

omaxLayerglegt die Anzahl der von der Cloud ausgegebenen Bbeor Knoten aus. Grundsatzlich
werden jedem Nuger der ihm zugeordnete Wurzkhoten (Root)sowie die hier definierten
Schiclien von KineKnoten ausgegeberBei

maxLayers =0 wird derWurzetKnoten, bei
maxLayers = 1 Wourzel + KindKnoten, bei
maxLayers = 2 Wurzel + Kind + Kindeskineknoten

etc. ausgegeberEineunnétighohe Wahl voromaxLayer&fihrt zuredundantenDatenbankabfragen
und Datentransfer(Traffic).

« 6 SNJ RA S statthatdassd dicRlie Generierung vorStartdaten in der Cloud erzwingen. In
der Standardeinstellungwverden diese Datervon den Cliats erzeugt Falls aktiv, lassen sich
Startdaen entweder komplett statischstart_static erzeugt im vornhereinvom Programmierer
festgelegte & K I NR 3 S O 2rtReffet) Satler  &lgorithmisch start_algo erzeugt aorithmisch
Startdater) festlegen

Daten / Funktionen
Das in der Cloud abgelegte Netzwerkdnin Form von einzelnen Knotehestehend aus einer Id,
SAYySY . SaAridGi SN 6aylYSav: LyKFtd o6a0O2yidSyidaos

b |

bl OKol NY 0 uwld®3ARDRaGid@ @B A S 51 (. dzy dayedpeich&ih i 6 a RIS 6

class Data (db. Model ):

#store the game data

id = db. IntegerProperty (required =True) #id, integer, ascending

name = db. StringProperty 0 #name (email)

content = db. StringProperty 0 #data

peers = db. StringProperty (default ="") #list  of ids, separated by ","
peercount = db. IntegerProperty (default =0) #see 5.2.1.3 DataStore

date = db. DateTimeProperty (auto_now_add =True ) #date +time

Ein Knoten kann zwar neu erzeugt, verandert und aus dem Netzwerk entfernt (von allen anderen
Knoten getrennt) werden, allerdings bleiben seiakken Daten stets erhalten. Jede der obigen
Veranderungen am Netzwerk erzeugt eine aktuellareupdatete Version des alten KnotensDer
dann veraltete Originalknoten bleibt unverandert gespeichert.
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Alte Knoten bleiben gespeichert, flr den aktuellen Zusteuirdl jeweils der neuste zurtickgeliefert.

Bei Anfragerwird stetsdie aktuele VersionausgegebenNach einem Update bzw. einer Andeg
wird der neue Knoten an all diejenigdlutzergesendetin deren Sichtbereich er lieg

Sollte, durch eine kritische Wettlaufsituation (Racing Condition), eine Datenistensientstehen,

so wird diese automatisch woder zuletzt ausgefihrten, konkurrierenden Aktualisierung behoben.
Jede Verénderung des Netzwerks wird in Form der vollstandigen Menge aller geadnderten Knoten
gespeichert und beim Abschluss an alle betroffenen Clients kommuniziert, die daraufhin demlZusta
nach der letzten Anderung annehmen.

Wurde eine konkurrierende Anweisung zuvor ausgefuhrt, wird diese im betroffenen Client mit
Abschluss der zuletzt ausgefiihrten (berschrieben und die Konsistenz wieder hhtrgéste

konkreten Beispiel einesWettlaufs zweier konkurrierender Anweisgen auf derselben
Knotenmengeg NNRS RSNJ 6 SUNRTFFSYS oOdzyR dzy i SNI SFBYy SO b d;
Form von Nichtoder nur partieller Asfihrung seines letzten Befehls wahrnehmen.

class Connectio ns(db. Model ):
#store the connected clients

name = db. StringProperty (required =True ) #name (email)
chan = db. StringProperty (required =True ) #chan
allpeers = db. StringProperty (default ="") #list of all peers this node sees
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Die ConnectionsTabelle verwaltet samtlich@ktuell per Channelzur Cloud verbundenen Clients.
al £ t LISSNARG Aaild Sdeyednte!Kdaten D) rairilRn Knoted, YA lim Siober

OAY Tt dzaaoSNBAOK RSa bdzil SNBE ambdifigi@tiso mis§ & yieh 2 A NR

| KIyy St tpdétd ayf den Slignymit deaktualisierten Daten gesendet werden.
FolgendeKlassemendern HTML Uber eine Templatinktion

a RS ¥ I dzfLdgin ( /files/name.html) oder Spielseite ( files/index.html ),
a@l f dzI (Eva&ugtions-Seite( /files/evaluation.html ) und
a G Saila Stressest-Seite (/files/test.html)

Diecgae® I Yy St & Y I &a SChanmaSthBitts®lie der Sdddle ARpAERgitNEUe oder
aktualisierte Daten werden hier in die Cloud einggspund direkt an betroffene Clients weiter
gepusht Der folgende Programmcodeeiiert tiber samtliche aktiventCl yy St & 060 a 02y ad v

ob der Client ein Update bendtigt 2 2 f S| y o Rigsi eRtivede® deb Rall, wenn der Client
das Update sbkt ausgeldst hat:

if con.name == str (firstname )

oder einer der geupdateten Knoten im Sichtbereich beziehungsweise in der Knotenmenge des
entsprechenden Clients liegt:

if con.allpeers .split (""" ) in allids

Die Cloudversucht nun, die neuen Daten an den Client zu sen&em.Misserfolg (zum Beispiel
ausgeldst durch einen verwaisten Channel, der auf Clientseite geschlossele)wurd die
Verbindung auchesverseitig geldscht.

for con in cons:

#if an updated node is visible for the user, update its data
doupdate = 0
if con.name == str (firsthame ):

doupdate = 1
for checkid in con. allpeers .split ("" ):
if checkid in allids
doupdate = 1
if doupdate :
try :
channel . send_message (con. name, nodes (con. name))
except KeyError :
#if sending through channel doesnt work, delete it
g=db. GqlQuery ("SELECT * FROM Connections WHERE name =" +con. namet+"" )
results = ¢. fetch (10, 0)
db. delete (results )
self .response . out . write ("error" )
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Download

Es gibein weiteresJSONnterface zum Zugriff auf die in der Cloud gespeicherten Dakasvon der
Cdzy {GA2YyY aR2gyf 2| FES lanh MiLiled B\alyalioh€lianliodeseinad Beliebigen
anderen, internetfafgen Software abgefragt werden.

class download (webapp. RequestHandler ):
#download data (used by the evaluation client)
def get (self ):
if self .request .get ('limit' ):

limt = self .request .get ('limit )
else :
limit = 100
if self .request .get ('starf ):
start = self .request . get ('start’ )
else :
stat =0
g = db. GglQuery ("SELECT * FROM Data ORDER BY date LIMIT " +start +" " +limit )
results = (. fetch (int (limit ), 0)
out ='{"data": ['
for res in results
out +=
+res . content +
+str (res . id )+
+res . name+
+res . peers +
out +='[}'
out = out.replace (" " ,"™ ). replace ("" ,"™ ). replace ("\t" ,"™).

replace ("\r" ,"™ ). replace ("\n","™ ). replace ("}.]." . HO).

replace ("}}" )" )
self . response . out . write (out)

Cloud Schnittstelle zumdrunterladen der erzeugten Daten

5AS CdzyliAz2y NOSNILINNFTGZ 26 RAS tINFYSGSNI af A YAG
YAOKG RSNICHtt=X 6SNRSy {dGbyvBriveddes SNIIS ¢ oaf AYAGE T

Danach werderKnoter® 0 S3AYYSYR YAl 6SAyad@KiisKE satd YRIGEGSyY
nach Datum als JSON ausgegebdém Gegensatz zur GAE Channel Schnittstelle werden allerdings
keine geschachtelten Kirighoten Ubertragen.

Existieren weniger Datensatze, wird nur die entsprechende Anzahl zuriickged#ieBandbreite zu

sparen werden samtliche nicht funktionalen Whitespaces und Steuerzeichen entfernt. Wird die
vorletzte Zeileder Funktionauskommentierf sogibt sie,anstatt eneskomprimiertenStrings korrekt
eingerltickesund besser lesbaresSON zurtick.

Y%dz 550 dzaj 6SO1Sy S EA&I AASVN\,IE Y A damticBeNgespyeichette Satea RSt S (i
OAY a5l 01l a dzy’ Ru léséheény ACHTUING, 2 k€iaed Sicherheitsabfrage! einer
Produktivumgebung kann die Klasse leicht durch das Entfernen des Kommentaropardleite 2

entscharft beziehungsweise deaktiviert werden.

#return false

Die Ubrigen Funktionemienen als Hilfeinktionen fur algorithmische Erzeugen von Startdaten.

a NI y R 2 Yelizeudt 2ilebzufalligen FarbString ( #000000- #ffffff ), oconnectNoded erBindet

zweibisher unverbundene Knotemt y 2 Rif&ric RA S Yy 2GSy Owie shtlictet SNJI d b
Knoten in seinem Sichtbereich (Nachbarn) zurtck.
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Data Store

Zur Speicherung der Daten wird die Data Store Schnittstelle der GAE genutzt. Hierbei handelt es sich
nicht um eine relationale Datenbank im konventionellen Sinne, sondern um sgiegiell an die
Skalierungsbditfnisse einer Cloud angepasdbatenbank. Dies geht mit einigen Besonderheiten
einher, von denen exemplarisch einige hier erwéhnt werden sollen:

In der Anwendung ist es an mehreren Stellen erforderlich, die aktuelle Knatahbnu ermitteln

(z.B. um eine Uberschreitung der maximalen Nachbarknoten zu verhindern). Diese Information ist in
der Liste der adjazenten Knoten bereits enthalten, eine weitere Ablage im Feld PEERCOUNT erzeugt
also Redundanz.

aAl SAYySY { viphKompidatio® mit Wildtz3d$Basst sich diese Information effizient und
ohne weitere, redundante Feldabfragen:

SELECT * FROM'Data’ WHEREDpeers' LIKE '%,%,%,%,%/";

Die Abfrageliefert nur Knoten mit n = 5 Nachbarn zuriick. Der Data Store erlaubt aber keine

dzy aOKI NFSY a[LY9a& vdzSNASasx az2RlFaa +FttS 51 G§SyanNd
einer entsprechenden anderen Programmiersprache) gefiltert werden missten. Das neue Feld
PEERCOUNT erlagihen genauen Test

SELECT * FROM'Data’ WHEREpeercount' =

der gewiinschten Eigenschaft auf Ebene des Data Stores.
Ahnliches giltfirdie / h! b¢a 9QELINB&a&AZY
SELECT COUNT) FROM'Data’;

quittiert die GAE mit einer Fehlermeldurig.der ersten Visionder GAE waeine derartige Abfrage
nicht ohne explizites Einfligen eines eigenen Hittilissels oder der Iteration Uber die gesamte
Tabelle moglich

Seit Version 1.3.6 ist ein unbegrenzter Datastore couqtQuery moglich (vorher begrenzt auf
eintausendDatensétze). Die folgende Abfrage liefert also erst ab Version 1.3.6 der GAE ein korrektes
Ergebnis:

all = Data.all ()
count = all .count ()

Die stark skalierbaren, Clodmhsierten Datenspeichemwie der DataStoreder GAE, stellen eine

andere Architektur dar als die konventionelle@alationalen Datenbanken wie MySQhformationen

dzy R ! 6 KNy 3IA3I|1SAGSY flFaasSy aiaAOK yAOKG mYm Ay RAS
Grund auf neu entworfen werden.

DieseLimitierungen sind weniger dem jungen Alter dieser Technologgschuldet als vielmehr der
neuen Ausrichtung der zugrundeliegenden Architektur und ihrer neuen Paradigmen, hin zu mehr
Skalierbarkeit und dem Operieren auf gigantiscBertenséatzen und TabdehgrolZen
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4.3 Smart Client: HTML5 / JavaScript

Der SpielClient, auf HTML5 und JavaScripts basierend, implementiert die komplette Spiellogik. Diese
Herangehensweise macht einen eigenen (Spiegerver Uberflissig und entlastet zusatzlich die
Speicherschnititelle in der Cloud. Bis auf den globalen Spielzustand enthalt der Client samtliche
Daten und alle Funktionalitaten. Das Verwenden von weithin akzeptierten und in allen géngigen
Browsern implementierten Standards ermoéglicht maximale Reichweite bei gléighze
Verwendung modernernd fir die Spieler ansprechendd@echnologien.

JavaScript stellt von Haus aus nur begrenzt Moglichkeiten zur sauberen Implementierung von
Frameworks bereit, allerdings lassen sich einige notwendige MethodepurieBeispiel Nanspaces
simulieren.Durch einen Trickisst sich in JavaScripbgareine Klassenbeziehungsweise Interface
Objektorientierung darstelleli, allerdings schafft diese Methode architekturbedingt einen
aSKN} dzF gl YR O0ah@SNKSI Rav I ydet Bt #ri\MerafirisziR Sinedzy R Y 2
Nutzen steht.

Da gesamte Programmcode wirich einer anonymen Funktion gekapselt und dann als einzelnes
Objekt bereitgestellt. Samtliche Deklarationgascheherim Nameasraum der anonymen Funktion
und haben darum keinerl&influss aufien Code aul3erhalb.

(function ()
var hkengine = {
/* samtliche Variablen & Funktionen */

if (! window . hke ){ window . hke =hkengine ;}

NO;
51 RdZNOK ¢3MERS d8OKYSydi+ RSa 3t 201 f SyderEInsad anklire@S S N
Frameworks und JavaScript Bibliotheken paratiéglich(konkret Query und Infovis).

AuBerdem erlaubt die Kapselung als Objekt eine beliebig tiefe Schachtelung und damit
Modularisierung zur besseren Aufteilung.

hke.connection.init();

hke globales Objekt
connection verbindungsspezifisches Objekt
init() Funktion um neuen Channgali initialisieren

Jede Funtion lasst sich so einem Vat@bjekt zuordnen, das wiedam zum Hauptobjekt des
Frameworks gehort. Dieser Aufbau wirdfiolgenden Kapitel erlautert.

Die JavaScript Datei ist in doppelter Ausfiihrung im Framework enthalten, sowohl als kommentierte
und saubeS A Yy ASNN O] (i § afs aurhfals kofprimiérie ¥epsa fiir den Produktiveindatz
0 aFAf SAakKK|ISYYAYATASRP2EG 0O

% Programming to the Interface in JavaScript, http://knol.google.com/k/programstonthe-interfacein-
javascriptyesit-canbe-done-er-i-meanfaked#
>" Komprimiert mit dem JavaScript Packeip://jscompress.com/
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Aufbau und Funktionen
Das Framework besteht aus einem zentralen Objekt (lde&9samtliche Funktione und Daten in
sich veeint. Es ist in die folgenden sechs Bereiche aufgetidtsid ihrerseits weiter unterteilen

osetting<t, adatag, onode<, ogui€, aconnectiorg und ohelpet.

Aus strukturellen Griinden ist empfehlenswert, auch spielspezifischen Code und Variablen in den
entsprechenden Bereichen abzulegen, beziehungsweise diese zu erweitern.

hke.settings

Settings beinhaltet die Einstellungevioreingestellt sind DefaultVerte, die aber je nach Spiel von
der Spielimplementiaing Uberschrieben werden missen, wie zum Beispiel die Lange einer
Spielrunde (minutes) oder die Anzahl der Handlungen (actions).

Auch technische Einstellungen wie der Dahodus zur Ausgabe von Fehlend Statusmeldungen
(debug) oder die maximale Anzahl von zugelassenen Nachbarknoten (maxPeers) und deren
Schachtelungstiefe (maxLayela3sersich hierfestlegen

hke.data

In odatad ist der fir den Nutzer sichtbare Teil des Netzwerks als JSON abgelegt. Der Wurzelknoten
(Root) ist der Knoten des Nets, die adjazenten Knoten sinals KindY y 2 (i S yhilddeni o O
gespeichert

Ein einzelner Knoten ist folgendermal3en aufgebaut:

{

"id": "1 /leigene id (muss einzigartig sein)

"name": "nutzer@abc.de" . IINutzer (Besitzer des Knotens

"content" 1 "#333", /Ibeliebiger Content

"peers": "2,3,4", /lids adjazenter Knoten

"children” : [] /lkann mehrere Kind - Knoten enthalten

}

AdjazenteKindKnoten kdnnerrekursivbis zu einer Tiefe vomaxLayersn ochildrent geschachtelt
sein.

hke.nodes

Nodes enthélt alle Operationenm das Netzwerk oder einzelne Knoten zu verand8mlassen sich
z.B. Knoten anlege(create) verbinden(connectNods), trennen (disconnectNodes), austauschen
(switchNodes)ldschen(removeNode), der Inhalt verandern (content) und einiges mehr

Knotenwerden dabei nicht als Objekt, sondern stets Uber ihre ID gelafibs.Operationen geben
ein Array vorgeupdatetenKnoten (auch den von Seiteneffekten der Operation betroffenen) zurick,
die dann per

hke.nodes.node2json(nodeArray) ins JSON Format konvertiert und danach mit
hke.connection.sendMessage(data) in der Cloud gespeichert werden kénnen.
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hke.connection.se ndMessage(hke.nodes.node2j son(hke.nodes.switchNodes(" A""B"));

Beispiel fiir das Vertauschen von Knoteit IDoAd  diyoR & dzy R { LISA @K SNY A

Laden von Knoten aus hke.data

Modifizieren der Knoten per
hke.nodes

Knovertieren der Knoten ins JSON
Format

Speichern der Knoten in der Cloud
per hke.connection

Ablauf einer Knotenoperation

Kann oder darf eine Operatiamicht ausgefiihrt werden @spielswese wegenUberschreiting von
maxPeers, deObergrenze von Nachbarknoteoder weil die Operation bereits ausgefihrt wurde),
IJA0hG aAsS Fyaidlaid SAySa 9NHSOYyA&AlINNIeéa RSy .22f¢S|

hke.gui

Das grafische Benutzerinterface (GUI) besteht awmei Teilen:Game (das Spielfeld)nd Control
(Kontrollelementewie die Zeitanzeige fiir die Runderdie beide jeweils gleichnamige HTRIvs®
fur die Anzeige deDberflache nutzen.

53 aORNVANBYGKNEG RAS | yi §A 3-Biy) ndfrNie erbldbendalzy RSy T §
| I yRf dzy 3 S y-Divp @ie Oérdatuyigh ind das Updaten dieser Anzeigen lbernimmt das
Framework automatiscd RA'S | NdzFA 31 SAG RSNJ ! {ddzr t AAASNYzy3d 1}
konfiguriert werden)

« 6 SNJ R A Bunkiiollassed sichiNachrichen im Informationsbereichanzeigen (Einblendung
oben auf der Seite).

B¢ a[ Adsht@www.w3schools.com/tags/tag_div.asp
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hke.connection
Connection regelt di&erbindung zur Cloud. Es gibt fir die Clients zweichiedenévidglichkeiten,
mit der Cloudzukommunizieren

GAE Channel
Die asynchrone 2VegeKommunikatiorkannzu einembeliebigen Zeitpunksowohl von der

Cloud als auch vom Client genutzt werden, um Daten zum jeweils anderen zu transportieren.
Nach ihrer automatischen Initiierung besteht sie permanent, bis zum SchlieRerr de
Anwendung.

function sendMessage (data ) { é}

sendMessag@lata) wird genutzt, uiR Sy { GNAY3I aoaRIFGF & o0y 2NNt SNBS
Knoten)von den Clients zur Cloud zu senden. Diese werden beim Empfang gespeichert und

(auch per Channel) von der Clouan alle von Anderungen betroffenen Clients
weitergesendet.

function receiveMessage (newData) { é}

Die receiveMessage(newData) Funktion empfangt die von der Cloud gesend&em
codiertenDaten { (i NJ&efWBatai Sie sollte von der Spielimplementieruiilgerschrieben
werden, um die empfangenen Daten weiterzuverarbeiten.

Ajax(ajax):
Sollen nur Daten aus der Cloud abgerufen werden, so ist es nicht nétig, dafiir permanent eine
Channel Verbindung offen zu halteRer Ajax konnen die bendtigten Knoten von der
a Kk R2 ¢ y-$chnittfRelle abgerufen werden. Menge und Startknoten lassen sich dabei per

limit : Anzahl der Knoten
start : ID des ersten Knoten

definieren. Sind diese Parameter nicht gesetzt, wird aah@rdwerte (limit = 100, start = 0)
zurlickgegriffen.

hke.helper

In helper sind zusatzlicheHilfsfunktionenabgeled. Swohl Framework spezifische als auch Z& &

Ausgabe vorDebugmeldungerunda NBEF R8a>X YA U RSNJ &aA OKausfihmdda / I £ £ 0 |
lasst, nachdem das DOM geladen wurde (&hnlich wie jQuery und andere JavaScript Frameworks). Per
aAYAUGa AYAUGAFEAAASNIG aAOK RIA CNIXIYSE2N] ylI OK SNF
helper enthalt aber auch allgemeine Funktionsie dasassoziatie Sorferen, Testen und Kopieren

SAySa ! NNl easz af2FR{ONALIIa 1 dz¥Y PRbheCookiaverd#idy bl OKf
und eine Serialisierungsunktion fur beliebige JavaScript Objekte (auch Arrays etc.)
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Details zur Implementierung
Einige asgewdahlte und technisch interessante Funktionen des Frameworksn shiex naher
beleuchtet werden

Dynamisches Nachladen von Code und Daten
Die Helper Funktiorhke.helper.loadScrip$¢c) erlaubt das dynamische Nachladen von externen
JavaScript Dateie;SS Dateien oder JavaScript Code zu einem beliebigen Zeitpunkt.

loadScript : function (src )
if (src .substr (-3,3). toLowerCase () == "js" )i
/lload js file
var newscript = document . createElement ('script’ );
newscript . setAttribute ('type' , 'text/javascript' );

newscript . setAttribute ('src’ , src);
document . getElementsByTagName (‘'head' )[ 0]. appendChild ( newscript );

} else if (src.substr (-3,3). toLowerCase () == "css" ){
/Nload  cssfile
var newscript = document . createElement (‘link’ );
newscript . setAttribute ('rel'" , 'stylesheet' );
newscript . setAttribute ('type' , 'text/css' );

newscript . setAttribute (‘href | src);

document . getElementsByTagName (‘'head’ )[ 0]. appendChild ( newscript );
} else {

/Irun js code

eval (" +src +");

src = "jscode" ;

hke . helper . log ("loading script " +src );

}

Neue externe Dateien werden in déteaderSektion des aktuellen HTML Dokumentes als neue
DOMKnoten eingefiigt und dann vom Browseretir eingebunden und ausgewertetbergebener
JavaScript Codeird ausgefihrtAm Ende wird (falls aktiviert) eine Debugmeldung ausgegeben.

Durch dasdynamische Nachladen lassen sich auch bereits vorhandene Variablen und Funktionen
Uberschreiben, beispielsweideann eine vorhandene Infovis Visualisierung (Sunmsh) durch eine
andere ersetzt werdefHypertree, Spacetree), ohne datie Seite neu gelademerden nuss

Vorhandene JavaScript Objekte kdnnen im Nachhinein neu angelegt, Gberschrieben oder erweitert
werden.

Bei sehr grofl3en externen Dateien ist zu beachten, dass das Parsen der neu geladenen Daten je nach
Datenmengaunterschiedlichviel Zeit in Anpruch nimmt.Es handelt sich zwar unerzégerungen im
Millisekundenkereich, groRe Frameworks wie jQuery kdnnen jedoch nach dem Laden eventuell nicht
sofort verfligbar seinDiese Problematik lasst sich umgehen, indem abhangige Aufrufe verzdgert
ausgefuhriwerden, wie in der zweiten Spielimplementierung gezeigt:

/l[due to dynamic loading of jQ uery(takes some time) this call has to be delayed
setTimeout ( function () {

hke . gui . info (hke. gui .text .welcome);
}, 1000 );

Diese Vorgehensweise isur bei Aufrufen direkt nach Einbinden der entsprechenden externen
Quellen notwendig.
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Channels

Leider gibt es keine Mdéglichkeit, im Server das Schlie3en einer-€édnndung festzustellen. Die
gesamte Verwaltung (und Entfernung verwaist€lientVerbindingen) muss also esverseitig
implementiert werden, da sonst mit steigender Spieleranzahl ein Overhead durch veraltete Channels
entstehen konnte.

Nicht jeder Nuzer wird explizit eine Abmeldafktion, welche den Channel schliefl3t, benutzen. Auch
andere Erggnisse wie eirNeuladen des Browserfensters (Refresh) odahieRen des Browsers

(Close) sollten eine Abmeldung auslés&eim Verlassen der aktuellen Seite widdshalb ein

Ereignis (Event) ausgeldst, welches den Befehl zum Schlieen des Channels auf Serverseite (GAE
Cloud) sendet.

Hierbei mussereinige Dinge beachtet werden:ioSlirfen beispielsweise nicht einfach alle dem
Benutzer zugeordneten Channels geschlossen werdeenn er sein Browserfenster schlief3t,
sondern nur der jeweils getffnete. Werden alle Channels anhand destZgemamens geldscht,
kann beim Atualisieren des Browsers der folgende Fehler auftreten:

V-V N A

Race Conditioil 6 A 8 OKSyYy @SNI f (S F8dz8 &t KA §IFKEK kay v SEFES KdzyYR

- 5SNJ . SydziT SNJ I 1ddz- t A&ASNI &aSAYSYy . NRGaASNI 6af:

- 5Fa az2y/t2aSa /lftftol O ééyﬁéd RSy . STSKt 1 dzv
Cloud Speicher.

- Die naie Seite wird dem Nutzer bergigstellt, inklisive eines neuen Channels.

- Der (inzwischen veraltete) Befehl zum Schliel3en aller Channels trifft ein und schliel3t den

aktuellen (neuen) Channel zum Benutzer. Die Datenverbindung geht verloren.

Stattdessen muss der Channel explizit per Chatinddeendetwerden. Der hier dargestellte Fehler
ist nicht theoretischer Natur, sondern tritt beim Beenden des Channels per Benutzername haufiger
auf.

<body onunload ="hke.connection.closeChannel(channel_id)" >
<script type="text/javascript">
close : function (cid ) {
var xhr ;
if (window . XMLHttpRequest ) {
try { xhr = new XMLHttpRequest (); }
catch (e) { xhr = false ; }
}
else if (window . ActiveXObject ) {
try { xhr = new ActiveXObject ("Microsoft XAMLHTTP" ); }
catch (e) { xhr = false ; }

if (! xhr) return false ;

xhr . open ('POST' , ‘/channel , true );

var msg = {"close":" +cid +" }'

hke . helper . log ("closed channel to cloud" );
xhr . send ( msg);

}

</script>

connection.clos@rzeugt einen XMLHttpRequéan dieCloudzum SchlieRen des Channels

% Wettlaufsituation, die unvorhergesehenes Verhalten auslbigp://en.wikipedia.org/wiki/Race_condition

% XMLHttpRequest, Browser Api zur Hintergrundkommunikation, http://www.w3.0rg/TR/XMLHttpRequest/
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jQuery

Zur schnellerendzy R o & O KEnyviSkN®Sgydér Spielimplementierungwird auf jQuery
zurlckgegriffen.Query ist das wohverbreitetste JavaScript Framework und leistet hauptsachlich
hinsichtlich Browserkompatibilitat und GUI Animationen gute Dierisiie.die Kernfunktionalitadles
Frameworksist jQuery nicht erforderlich, allerdings lassen sich das GUI und grafische Effekte sehr
effiziert und schnell damit implementieren.

Die Spielimplementierungon Spiel 2 ersetaias Einund Ausblenden von Informationsnachrichten
durch ein animiertd Aay9a OKA S0 Sy a RSNJ bl OKNRAOKGSY>X AYyRSY RAS
Uberschrieben wird:

hke. gui . info = function ( msg){
msg+="<span style='float:right;'>Click to close [x] &nbsp; </span>"
document . getElementByld ("info" ). innerHTML =msg;
$("#info" ). html (msg). animate ( {height : 80}, 1000, 'swing' );
document . getElementByld ("info" ). onclick =(function 0 {
$("#info" ). animate ( {height : 0}, 1000, "swing" );
1;

hke . helper . log ("displayed top message" );
}

Zeile2 und 3 setzen den Inhalt fir die Meldung.

Zeile 4 bis 7 Uberschreiben die Veranderung der Sichtbarkeit mit €uery Animation, die grafisch
ansprechenderisb a { 6 Ay 3a®)! yAYI GA2Y

In Zeile 8 wird eine Debugmeldung ausgegeben.

4.4 Evaluations Client

Der Evaluations Client ist eine Software zur Auswertung der von der Anwendung erzeugten Daten. Er
greift per Ajax auf die Downloa8chnittstelle der Cloud zu und hat unbeschrankten Zugriff auf die
Knoten aller Nutzer. Die Programmiersprache des Clients rdabei icht zwangslaufig HTML5/JS

sein. &de beliebigavebfahige Sprache kann zur Implementierung verwendet werden

En vorhandener JSON Parser ist vdnaft, um die bereitgestellten Daten weiter verarbeiten zu
konnen (aber ebenfalls optional).

Fur d& Picture Drawing Game ist bereits ein HTML5/JS basierter Evaluationsclient enthalten. Dieser
ruft die Knoten in im Client definierten Paketgrof3en (Standard: 500 Knoten pro Anfrage) aus der
Cloud ab undvisualisiert die Entstehung und Veranderungen deszWetks in chronologischer
Reihenfolge.

® jQuery Swing Animatiomttp://api.jquery.com/animate/
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4.5 Spielimplementierungen

Das Framework an sich propagiert lediglich den in der Cloud gespeicherten globalen Zustand zu den
Clients undstellt eine einfache, technisch motiviertéisualisierung dieser Daten bereit. Utas
Framework sinnvoll und reichweitenstark eisetzen, ist die konkrete Impieentierung eines Spiels
notwendig

Diese Spielimplementierung soll dem Nutzer eine ansprechende Oberflache bereitstellen, Uber die er
mit dem Spielzustand (und damit mit demderen Mitspielern) interagiert. Das Framework sieht
KASNFNNI SAy Sogamgiii SNIAS XA dzf A ABWHz 3 RSNJ 51 GSy o dzyR
Trennung kann, wie alle Bereiche des Frameworks, von einer Spielimplementierung tberschrieben
oder volstandig andersartig aufgebaut werden.

Die Visualisierung istir den Nutzereiner der wichtigsten Faktoreiiberhaupt, da siclihm das Spiel
Uber Grafik und Text datellt.

Im Umfeld der szialen Netzein dem sich das Spiel befindsind hauptsaclich Géegenheitsspieler
und Caual Gamer anzutreffen, die auch die groRte und Halielgruppe darstellen. Hardcore
Gamer machen nur einen geringen Teil aus. Insbesondeardaigsche Markt fur Spiele irozialen
Netzen (Social Games) explodiert geradezu. DigliQuund Quantitat der konkurrierenden &fe
sowie die Erwartungshaltung der Nutzer sind sehr hoch.

Unter diesem Konkurrenzdruck ist es essentiell, dass auch unerfahrene Spieler nicht von einem zu
komplexen Spielprinzip, im konkreten Fall der visudllanstellung des Spiels, abgeschreckt werden.

Die Anforderungen an die Visualisierung sind (in der Reihenfolge der Wichtigkeit):
- leichte Verstandlichkeit und Zugditkeit,
- (regelmafiige) Interaktionsmaoglichkeiten,

- Motivation des Spieler durch ansmchendes Designz.B. Belohnen von Interaktion,
Levelsystera mit regelméRigem Aufstieg, Fortschrittsbatk Belohnungen (Achievements),
Leistungsabzeichen (Badges).

Die Spiele kdnnen auf den Funktionen des Frameworks aufsetzen, kommen daher mit wenig Code
aus und kénnen entsprechend schnell und effizient entwickelt werden.

Zu Demonstrationszwecken sind bereitgei einfache Spiele enthalten:

Beim ersten handelt es sich um ein netzwerkbasiertes Spiel, in dem jeder Spieler einen
farbigen Knotenbesitzt Die Spieler kbnnen das Netzwerk verandern und zum Beispiel
Knoten austauschen.

Im zweiten Spiel (Collaborative Picture Game) geht es darum, gemeinsam ein Bild zu malen.
Jeder Nutzer ist dabei auf eine eigene Flache begrenzt, sodass nur in kooperativeddgbeit
Ziel erreicht werden kann.
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letzten JavaScript Aufruf festlegen:

Q)¢

<! -- JS:load the game - >
<script type ="text/javascript" src ="game2/game.js" ></script>

Laden der Spielspezifischen Daten & Programmcodes

Spiel 1 nutzt die algorithmische Datenerzeugung in der Cloud und eine Knotentiefe von 3:

maxLayers
startData

=3 #depth (# of layers) of children peers
=1 #if true, the cloud generates the start data

Im Gegensatz zu Spiel 2, mit Datenerzeugung im Client und einer Knotentiefe von 1:

maxLayers
startData

1 #depth (# of layers) of children peers
0 #if true, the cloud generates the start data

Spiel 1 besteht lediglich aus de®pietProgramm an sich, fur Spiel 2 (Collaborative Picture Drawing
Game) sind auch eine Evaluatisoftwareund ein Stresstest implementiert.

Uberschreiben von Funktionen
Samtliche Funktionen und Variablen des Frameworks kdonnen Uberschrieben werdene wm si
modifizieren oder an eine Spielimplementierung anzupassen.

Einige Funktioan, wie das GUI oder das Laden von spielspezifischen Einstellungen, missen vom Spiel
implementiert werdenlnitialisierungsfunktion des Pictw@piels:

hke. helper .init = functi on(){
hke . settings . actions = 5; /I5 actions per round
hke. settings . minutes = 15; //15min rounds
hke . settings . maxPeers = 24; /Imax peers= 5x5 = 24+root
hke . settings . maxLayers = 1; /lload 1 layer of peers only (contains all 24)
hke . settings . tiles = b; [[# of tiles in 1 line. total number = tiles"2

[*playfield is 500x500px, size of tiles is automatically adjusted*/

var scripts = new Array ( /lload the needed files
"game2/jquery.js" , /lload jquery to beautify some animations
"game2/game.css" /Nlaod css file for the game

);

for (var sc in scripts ) hke. helper .loadScript (scripts [sc]);
hke. gui . init (); /linitialize gui
hke. gui . title  ("Picture Game" ); /ldisplay custom game title

}

Im ersten Abschnitt werden die Einstellungen des Spiels festgelegt, danach die benétigten
zusatzlichen Dateien geladen (die jQudaywaScript Bibliothek und eine Datei, die CSS Anweisungen
enthalt).

Mit dieser Methode lassen sich zu jedem beliebigen Zeitpunkt dynamisch JavaScript Code und CSS
Dateien nachladen und ausfihren, beispielsweise verschiedene Infovis Visualisierungen.

Im letizten Abschnitt wird das Spiel initialisiert (Spielstart).
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Spiel 1

ScreenshoGame 1, FireFox7, WindowsXP

Die erste Spielimplementierung realisiert ein Netzwerk, dessen Knoten verschiedeben Far
annehmen kénnen. Der Spieleann die Knoten in seiner unmittelbaren Umgebung ( <= 2 Hops)
durch Klicken vertauschen, um mehe gleichfarbige Knoten zerzielen Basierend darauf erhalt er
tdzy10S dzyR SAYySy ¢AGSt 620SyY a. SIAYYSNHO D

Das Spiel nutzt fir die Visualisierung das JaiygSEramework Infovis, das eine andere, etwas
komplexere Datenstruktuals das Frameworkverwendet Daher missen samtliche Daten erst ins
Infovis Format und spater zum Abspeichern wieder zurtckransformiert werden. Diese
Transformation geschieht transpent, sodass der Infovis Code selbst nicht verandert werden muss
dzy R RANB |1 Gz a2dzi 2F GKS 062Ea& fFdzZFFNKAT Adadod
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